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Aufgabe 61 (miindlich)

Eine ungerade zusammengesetzte Zahl n heifit stark pseudoprim zu einer Basis
a € Z}, falls der Miller-Rabin-Test diese Zahl bei Wahl der Basis a als prim
klassifiziert (n ist also genau dann stark pseudoprim zur Basis a, wenn a € PMET
ist).

Zeigen Sie, dass die Zahl n; = 3215031751 stark pseudoprim zu jeder der Ba-
sen 2,3, 5,7 ist. (Tatsichlich ist dies die einzige Zahl n < 2,5 - 10'° mit dieser
Eigenschaft.)

Aufgabe 62 (miindlich)

Betrachten Sie folgendes Zufallsexperiment:

Ein probabilistischer Primzahltest 7' (mit einseitiger Fehlerwahr-
scheinlichkeit € im Fall einer zusammengesetzten Eingabe) wird auf
eine zufillig gewihlte ungerade Bindrzahl n € [2!, 2! — 1] ange-
wandt.

Bestimmen Sie nidherungsweise die Wahrscheinlichkeiten der beiden Ereignisse
“n ist prim” (Ereignis A) und “T’(n) gibt prim aus” (Ereignis B). Wie groB sind
die bedingten Wahrscheinlichkeiten Pr[A/B] und Pr[B/A] im Falle = 27, m =
1,2,5,10, 20, 30, 50, 100? Interpretieren Sie diese Zahlen.

Aufgabe 63 (miindlich)

Zeigen Sie, dass ein Public-Key Kryptosystem nicht absolut sicher sein kann.

Aufgabe 64 (miindlich)

Zwei RSA-Exponenten e, ey € Z’;W heiflen dquivalent, wenn fiir alle € Z,
gilt: 2! =, x*.

a) Zeigen Sie, dass zwei RSA-Exponenten e; und e, genau dann dquivalent
sind, wenn e; =, e, gilt, wobei v = kgV(p — 1,¢ — 1) und n = pq die
Primfaktorzerlegung von n ist.

b) Folgern Sie, dass der Entschliisselungsexponent d aus e auch tiber die Kon-
gruenz ed =, 1 bestimmt werden kann.

Aufgabe 65 (miindlich)

Ein RSA-Klartext 2 € Z,, heifle Fixpunkt fiir den RSA-Exponenten e, wenn z¢ =,,
x ist. Bestimmen Sie die Anzahl der Fixpunkte in Abhédngigkeit von e und n.

Aufgabe 66 (miindlich)

Sei A ein effizienter Algorithmus, der einen zufillig gewihlten RSA-Kryptotext
y € Z,, mit Wahrscheinlichkeit ¢ > 0 dechiffriert. Transformieren Sie A in einen
effizienten probabilistischen Algorithmus B, der jeden RSA-Kryptotext y € Z,
bei Eingabe von y und einer Bindrzahl ¢« € N mit Wahrscheinlichkeit 1 — 1/a
dechiffriert.

Aufgabe 67 (schriftlich, 10 Punkte)

a) Verschliisseln Sie den Klartext x = 444 mit dem RSA-Verfahren und dem
offentlichen Schliissel k£ = (613, 989).

b) Entschliisseln Sie den Kryptotext y = 444, d. h. bestimmen Sie den Klartext
x, fir den gilt E(k, z) = 444.

¢) Faktorisieren Sie die Zahl n = 9382619383 mit dem Verfahren der Differenz
der Quadrate.

d) Faktorisieren Sie die Zahl n = 4386607 bei Kenntnis von ¢(n) = 4382136.




