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Abstract In diesem Projekt werden wir Eingabedateien fiir ein Pro-
gramm als Worter einer kontextfreien Grammatik darstellen. Mittels eines
Fuzzers oder einem ahnlichen Tool werden dann Testeingaben erzeugt,
um Crashes zu lokalisieren. Anhand des Ableitungsbaums dieses Worts
werden dann weitere Testeingaben erzeugt, mit dem Ziel weitere Crashes
zu finden, um eine Fehlerhypothese aufstellen zu kénnen.

1 Einleitung

Testen ist ein wesentlicher Bestandteil bei der Entwicklung neuer Software. Dabei
wird versucht, moglichst viele Fehler in der Software zu finden.

Doch mit dem Fund eines Fehlers ist das Testen noch nicht abgeschlossen. Bei meh-
reren Millionen Zeilen Quellcode ist es in der Regel nicht méglich, anhand nur eines
Fehlers die Fehlerursache auszumachen.

Stattdessen muss zunéchst versucht werden, den Fehler zu reproduzieren. Einen An-
satz dafiir hat man bereits mit dem gefundenen Fehler, der fiir die weitere Fehlersuche
abgewandelt werden kann. Wenn der Fehler ausreichend reproduziert werden konnte,
konnen Hypothesen zur Fehlerursache aufgestellt werden, welche die Fehlerquelle
beschreiben und bei der Korrektur helfen.

Wir stellen in diesem Projekt ein allgemein anwendbares Verfahren, die grammatik-
basierte Generation von Debugging Hypothesen, vor. Dabei wird jeder Input als ein
Wort einer kontextfreien Grammatik aufgefasst. Fiihrt ein Input zu einem Fehler,
versuchen wir, den Fehler auf eine bestimmte Ableitung zuriickzufiithren, die in dem
fehlerhaften Wort verwendet wird.

Im Fokus stehen dabei die Fehler, bei denen die zu untersuchende Software ohne
Fehlermeldung wahrend Laufzeit auflerordentlich beendet wird, im folgenden auch
Crashes genannt. Wir richten unser Augenmerk auf syntaktisch korrekte Eingaben
und gehen davon aus, dass die zu untersuchende Software syntaktisch falsche Einga-
ben korrekt behandeln kann.

Wir werden ein Tool prasentieren, das fiir beliebige Software, deren Input von einer
kontextfreien Grammatik dargestellt werden kann, anhand dieser Grammatik und
eines gegebenen Inputs, der crasht, auf die Ursache dieser Crashes schlieen kann.
Dazu benétigt die von uns vorgestellte Software lediglich eine Moglichkeit, erstellte
Inputs an der zu priifenden Software zu testen, um in Erfahrung zu bringen, ob ein
Crash vorliegt. Anhand der Grammatik werden wir den Crash reproduzieren und
stellen Hypothesen zu seiner Ursache auf. Wir werden Software entwickeln, die diese
Aufgaben tibernimmt.

Ein kiirzlich vorgestelltes Tool [Bucl8] erméglicht die automatisierte Fehlersuche
bei LibreOffice mittels einer kontextfreien Grammatik. Mit diesem Tool wollen wir
Crashes in LibreOffice finden und mit der von uns entwickelten Software die Ursache



der Crashes ermitteln.



2 Grundlagen

Zunachst werfen wir einen Blick auf die Grundlagen, die fiir dieses Projekt von Inter-
esse sind. Dazu betrachten wir zuerst das Fuzzing an sich, sowie die Abwandlung des
grammatikbasierten Fuzzens. Auflerdem werden formelle Grammatiken, insbesondere
kontextfreie Grammatiken, sowie die zur Losung des Wortproblems fiir kontextfreie
Grammatiken benotigten Algorithmen vorgestellt.

2.1 Fuzzing

Fuzzing ist ein Prinzip des automatisierten Softwaretestens [MFS90].
Beim Fuzzing werden mittels eines Tools genannt Fuzzer zufillige Zeichensequenzen
generiert. Diese werden dann der zu testenden Software als Eingabe tibermittelt.
Dabei wird zwangslaufig ein Teil der Eingaben nicht dem Eingabeschema entsprechen,
das die Software erwartet.

Fiir die Verarbeitung der Eingabe gibt es drei mogliche Ergebnisse:

1. Crash Das Programm ist abgestiitzt. Es wurde aulerplanméflig durch einen
Fehler wahrend der Laufzeit beendet.

2. Aufgehdngt Das Programm scheint in einer Endlosschleife festzuhdngen. Ein
Programm wird als aufgehdngt bezeichnet, wenn es bei kontinuierlichem oder
bereits beendetem Input weiter lduft, jedoch nach einer festgelegten Zeit immer
noch keinen Output produziert hat.

3. Erfolgreich Das Programm wurde planméflig beendet. Hierbei kann noch
unterschieden werden, ob der Output fiir den angegebenen Input korrekt war
oder nicht.

Das grundlegende Fuzzing, wie es von Miller et al. [MES90] beschrieben wurde,
wurde im Laufe der Zeit zwar immer weiter entwickelt und es wurden verschiedene
leistungsfahigere Tools entwickelt, jedoch stellen Miller et al. rund 30 Jahre spéter
fest, dass ihr anfanglicher Ansatz immer noch eine signifikante Anzahl an Crashes
finden kann. [MZH21]

Somit kann Fuzzing auch heute noch als gutes Werkzeug zur Fehlersuche fiir
Software angesehen werden.

2.2 Grammarbased Fuzzing

Im weiteren Verlauf gehen wir davon aus, dass Inputs, die syntaktisch falsch sind,
korrekt abgefangen und behandelt werden.

In [BC67] wird die Idee présentiert, Eingabe fir Software mittels einer Grammatik zu
beschreiben. Beim grammarbased Fuzzing verwenden wir eine kontextfreie Grammatik
(Beschreibung folgt in Kapitel 2.3)), um den Input fiir die Software zu generieren. Die



kontextfreie Grammatik beschreibt genau die Inputs, die fiir die zu untersuchende
Software syntaktisch korrekt sind. In der Regel handelt es sich hierbei um eine
unendliche Menge, da sonst keine Grammatik notwendig wére, sondern jeder mogliche
Input getestet werden konnte.

Die Inputs kénnen dann mit einer Kombination aus Fuzzing und der Grammatik
erzeugt werden. Der Fuzzer wahlt nun nicht mehr willkiirlich irgend ein Zeichen
aus, sondern eine der zur Verfligung stehenden Ableitungen, die durch Grammatik
definiert werden. Den genauen Prozess der Ableitung aus Grammatik beschreiben wir
nachfolgend in Kapitel 2.3] Nach Abschluss dieses Prozesses wurde ein syntaktisch
korrekter Input fiir die zu untersuchende Software erstellt. Mit diesem Input kann
wie beim normalen Fuzzing ein Test durchgefiihrt werden, und das Ergebnis kann
wie in Kapitel klassifiziert werden.

2.3 Formelle Grammatiken

Formelle Grammatiken sind ein Bestandteil der theoretischen Informatik. Sie dienen
dazu Sprachen, die eine beliebige Menge von Wortern sind, einfacher darzustellen.
Jede Grammatik G kann durch ein 4-Tupel G = (V, %, P, S) dargestellt werden
[K617]. Dabei ist

V' eine endliche Menge an Variablen (auch Nichtterminalsymbole oder Nichttermi-
nale genannt). Variablen werden fiir die Ableitungsschritte verwendet, diirfen
aber nicht im finalen Wort vorkommen.

Y. die endliche Menge aller Terminalsymbole. Jedes giiltige Wort, das aus dieser
Grammatik abgeleitet wird, besteht ausschliellich aus Terminalsymbolen.

P C (VUX)" x (VUZX)* die Menge aller Produktionen (auch Ableitungen
genannt).
Man schreibt Ableitungen auch in der Form A — B wobei A € (V UX)" und
B e (VUX)*. A wird linke Seite und B rechte Seite der Regel genannt.
In jedem Schritt wird von der bis dahin abgeleiteten Satzform s € (V U X)*
ein Teil ausgewahlt, der auf der linken Seite einer Produktion steht und durch
den entsprechenden rechten Teil ersetzt.
Es ist auch zuléssig, dass die rechte Seite einer Regel leer bleibt. Dann handelt
es sich um eine e-Ableitung und man schreibt A — €.
Regeln, deren linke Seite gleich ist, kann man auch zusammenfassen. Dann
trennt man die rechten Seiten durch einen vertikalen Strich (z.B. fir A —

B, A — C schreibt man auch A — B|C)

S ist das Startsymbol. Jede Ableitung eines Worts beginnt mit dem Startsymbol.

Durch konsekutive Ausfithrung von Ableitungen, die mit dem Startsymbol beginnen
und bei Satzformen enden, die nur aus Terminalen bestehen, konnen alle Worte der
Sprache, die die Grammatik G beschreibt, abgeleitet werden.



Kontextfreie Grammatiken Um den Aufbau der Eingabedateien darzustellen,
sollen im folgenden kontextfreie Grammatiken verwendet werden.

Diese schranken die Menge der Produktionen weiter ein. Fiir jede Produktion p € P
muss gelten p € V x (VU X)*

2.4 Chomsky Normalform (CNF)

Eine Grammatik G = (V, X, P, S) befindet sich in Chomsky-Normalform, wenn fir
die Menge der Produktionen gilt P C V x (V2UY) [K&17]. Das heifit, jede Ableitung
ist entweder der Form A — BC oder A — «, wobei A, B, C' beliebige Nichtterminale
und « ein beliebiges Terminal ist.

Jede kontextfreie Grammatik, die keine e-Ableitungen oder Variablenumbennung
enthalt, kann in Chomsky Normalform tiberfithrt werden. Variablenumbenennungen
sind Ableitungen der Form V' x V' also alle Regeln, bei denen auf der linken und der
rechten Seite jeweils nur ein Nicht-Terminalsymbol steht. Zur Losung der Probleme
werden von Kobler [K617] zwei einfache Algorithmen vorgestellt, auf die hier nicht
weiter eingegangen werden soll.

Haben wir nun eine kontextfreie Grammatik ohne Variablenumbenennungen und e-
Ableitungen, konnen wir daraus eine dquivalente Grammatik in Chomsky-Normalform
erzeugen [K617]. Dazu sind die folgenden zwei Schritte notwendig:

1. Fiir jedes Terminal o wird ein neues Nichtterminal o/ sowie die Regel o/ — «
eingefiigt. Dann wird jedes Vorkommen von « auf der rechten Seite einer Regel
durch o ersetzt, aufler, wenn « alleine auf der rechten Seite einer Regel steht.

2. So lange noch Regeln der Form A — Bj ... By mit k > 2 existieren wéhlen wir
eine davon aus und entfernen diese. Stattdessen wird ein neues Nichtterminal
A7 sowie die beiden Ableitungen A — BiA¥ und A* — B, ... By, eingefiigt.



Beispiel Betrachten wir die kontextfreie Grammatik

G = ({S,A, B}, {a,b,c}, P,S)
mit den Produktionen

P ={S — aBc|ac
A = aB|Be
B — aA|Sc|ac|b}

Abbildung 1: Beispielgrammatik

Diese Grammatik besitzt keine Variablenumbenennungen und keine e-Ableitungen.

Somit kann direkt eine dquivalente Grammatik in Chomsky-Normalform gebildet
werden.

Im ersten Schritt werden drei neue Nichtterminale A’, B, C" sowie die drei Regeln
A" = a, B’ — b und C" — ¢ hinzugefiigt. Auflerdem miissen einige Terminale auf

rechten Regelseiten ersetzt werden. Somit erhalten wir als Zwischenergebnis die
Grammatik:

G' = ({S,A A, B,B C},{a,b,c}, P,S)
P={S— ABC'|A'C'
A~ A'B|BC
B — A'A|SC|A'C b

Abbildung 2: Zwischenschritt bei der Umwandlung in CNF

Im zweiten Schritt muss lediglich die Regel S — A’BC’ gekiirzt werden. Dafiir
erhalten wir dann die Regeln S — A'S# sowie S# — B(".

Abschliefend erhalten wir eine zu G dquivalente Grammatik in Chomsky-Normalform



G' = ({S,8* A A B,B C} {ab,c} PS)
P={S— AS*|lAC
S# — BC'
A — A'B|BC'
B — A'A|SC'|A'C|b
A" = a, B = b,C" = c}

Abbildung 3: Beispielgrammatik in CNF

2.5 CYK-Algorithmus

Der CYK-Algorithmus dient der Losung des Wortproblems von kontextfreien Spra-
chen. Beim Wortproblem gilt es herauszufinden, ob ein gegebenes Wort z zu einer
Sprache L gehort.

Fiir kontextfreie Sprachen in Chomsky-Normalform ist das Wortproblem mit dem
CYK-Algorithmus in O(n?) entscheidbar [K617].

Zuséatzlich kann parallel dazu ein moglicher Ableitungsbaum fiir das untersuchte
Wort ermittelt werden.

Eingabe Ein Wort z, fiir das die Zugehorigkeit zur Sprache L einer Chomsky-
Normalform Grammatik G gepriift werden soll

Ausgabe Zugehorigkeit von x zu L sowie einen moglichen Ableitungsbaum, falls
r €L

Der CYK-Algorithmus arbeitet mit einer n x n Matrix M wobei n die Anzahl der
Terminale in dem Wort z ist. Zunachst muss die erste Zeile in dieser Matrix gefiillt
werden. In jedes Feld M, ; werden alle Nichtterminale eingetragen, die direkt zum
k-ten Terminal z in x abgeleitet werden kénnen. Also stehen in jedem Feld M 4
dann alle Nichtterminale, die zum Teilwort 2’ = x}, das an der k-ten Stelle von x
beginnt und 1 Terminal lang ist, abgeleitet werden konnen.

Auf dieser Grundlage wird dann Zeile fiir Zeile gefiillt. In der zweiten Zeile werden

in die Felder My dann alle Nichtterminale eingetragen, die zu dem zwei Terminale
langen Teilwort 2’ = a1 von x, das an der Position & beginnt, abgeleitet werden
konnen.
Hier spielt die Chomsky-Normalform nun eine entscheidende Rolle. Jedes Nichtter-
minal kann entweder zu genau zwei Nichtterminalen oder genau einem Terminal
abgeleitet werden. Alle Terminalableitungen sind bereits in der ersten Zeile erfasst.
Also kann 2’ nochmals in zwei Teilworter (in diesem Fall sind nur die Teilworter ay,
und x4, moglich) aufgeteilt werden.
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Nun gilt es in der vorherigen Zeile nachzuschlagen, aus welchen Nichtterminalen die
beiden Teilworter abgeleitet werden konnen und welche Paare aus diesen Nichttermi-
nalen ableitbar sind.
Fiir die Teilung gibt es bei der Lénge zwei nur eine Méglichkeit, da wir e-Ableitungen
ausgeschlossen hatten. Im weiteren Verlauf miissen dann aber alle moglichen Teilun-
gen beachtet werden.

Wenn die gesamte Matrix gefiillt ist, muss gepriift werden, ob das Startsymbol
der Grammatik im Feld M, ; steht. Wenn dies der Fall ist, so ist € L(G), und der
Ableitungsbaum lasst sich anhand von M leicht bestimmen.

Kurz In jedem Feld M, ), stehen alle Nichtterminale, aus denen das
Teilwort xy ... xx ;-1 von z, das an der Stelle k£ beginnt und ¢ lang ist,
abgeleitet werden kann.

Beispiel Betrachten wir noch einmal die Beispielgrammatik aus Kapitel [2.4]
Jetzt soll uberpriift werden, ob das Wort = aaabc € L(G) ist. Wir erhalten fiir
dieses Wort die Matrix M:

a a a b c
A {AY | {AY [ {B, B} [ {C'}

{} {} {4} {57, 4}
{5, B}

T o W N =
——
—
—)
—

Abbildung 4: CYK-Tabelle des Beispielwortes

Die Felder rechts von der Gegendiagonalen bleiben dabei komplett frei, da von
dieser Stelle aus startende Teilworter iiber das Ende von = hinaus gehen wiirden.
Da das Startsymbol S im Feld M;; steht gehort das Wort aaabe zur Sprache der
Beispielgrammatik. Aus der Matrix ergibt sich auflerdem ein Ableitungsbaum fir
das Wort aaabe
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\ e AN
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A’ A &
| / N\
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| \
a b

Abbildung 5: Ableitungsbaum des Beispielwortes



3 Verwandte Arbeit

Alhazen Alhazen ist eine, ebenfalls auf kontextfreien Grammatiken beruhende,
Methode zur automatisierten Untersuchung des Verhaltens von Software unter be-
stimmten Umstdnden, z.B. bei Crashes. [KHSZ20]

Alhazen benutzt eine kontextfreie Grammatik. Dabei werden Teilen in den Wor-
ten, sowie in deren Ableitungen, numerische Werte zugewiesen, um ein Modell der
untersuchten Software aufzustellen. Dieses Modell soll das Verhalten der Software
beschrieben. Es wird eine Feedback-Schleife verwendet, um Testfille zu generieren.
So werden mit jedem Durchlauf weitere Testfille generiert, um die bisherige Hypo-
these zu praziseren. Die Hypothese wird durch einen Entscheidungsbaum dargestellt,
der anhand der zuvor zugewiesenen numerischen Werte das Verhalten der unter-
suchten Software beschreibt. Dieser beruht allerdings ausschliellich auf den zuvor
zugewiesenen numerischen Werten und ist unabhéngig von dem Ableitungsbaum des
fehlerhaften Inputs.

Beispiel Betrachten wir einen Teil von einem Taschenrechner, der die Quadrat-
wurzel und den Tangens einer Zahl berechnen kann. Dazu konnten in der Grammatik
folgende Regeln existieren:

I | Funktion —> sqrt (Zahl)
2> | Funktion — tan(Zahl)

Exemplarisch wird dieses Programm crashen, wenn die Quadratwurzel einer negativen
Zahl berechnet werden soll.

Alhazen kann nun feststellen, dass es sich bei dem Nichtterminal Zahl um eine Zahl
handelt, die abgeleitet wird. Diesem Nichtterminal wird dann der numerische Wert
der Zahl, zu der das Nichtterminal Zahl abgeleitet wird, zugewiesen.

Anschlielend werden Testfélle generiert und daraus folgender Entscheidungsbaum
entwickelt:

Funktion
PN
tan sqrt
| |
korrekt Zahl > 07
/ N\
Ja Nein

korrekt Error
Abbildung 6: Ermittelter Entscheidungsbaum fiir unser Beispiel

Wir prasentieren einen alternativen Entwurf, in dem wir das Programmverhalten,
insbesondere Crashes, anhand des Auftretens bestimmter Ableitungsregeln in der
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Ableitung des Wortes, das als fehlerhafter Input ermittelt wurde, festmachen werden.
Abschlielend bietet sich ein Vergleich mit Alhazen an.

Eingabeiiberdeckung Primiéres Ziel der entwickelten Software ist nicht das Auf-
spiiren von Crashes, sondern das Identifizieren der Ursache selbiger. Daher wird bei
der Entwicklung der Software kein besonderes Augenmerk auf die Wahl des Fuzzers
gelegt werden.

Das zielorientierte Aufspiiren von Fehlern anhand einer Grammatik erfordert jedoch
Coverage Mechanismen, sodass auch fiir ungiinstig gebaute Grammatiken maoglicher-
weise schwer erreichbare Ableitungsschritte sowie die daraus resultierenden Teilworte
ausreichend getestet werden.

AuBlerdem ist Wachstumskontrolle fir Worter notwendig, sodass beim Fuzzing keine
Endlosschleife auftritt oder bestimmte Teile des Inputs nur sehr selten auftauchen
[HZ19].

Havrikov und Zeller beschreiben ein Verfahren, das alle moglichen Pfade der Lange
k fur Inputs betrachtet. Sie nennen eine Menge von Inputs dann tiberdeckend, wenn
jeder der moglichen Pfade der Lénge k in mindestens einem der Ableitungsbaume
der Inputs auftritt.

Wir haben diese Methode in unserem Dummyfuzzing nicht implementiert, raten
jedoch dazu, den Fuzzer, der spater unseren Dummy ersetzen wird, nicht ohne diese
oder eine ahnliche Methode zu verwenden.

Grammarbased Fuzzing von LibreOffice Daniel Bucher [Bucl§| beschreibt in einer
Bachelorarbeit eine Moglichkeit, mittels einer kontextfreien Grammatik Dateien im
OpenDocument Format zu fuzzen. AnschlieBend wird versucht, die gefuzzte Datei
mit LibreOffice zu offnen. Ziel dabei ist es eine Datei zu finden, die einen Crash
auslost.

In der Arbeit berichtet er von einem Testumfang von 60 Dateien. Bei keiner dieser
hat er einen Crash erzeugen kénnen.

Dieser Ansatz wird im vorliegenden Projekt fortgesetzt und in Kapitel weiter
ausgefiihrt.
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4 Vorgehensweise

Ziel des Projekts war es, mittels eines Tools zum Fuzzen von LibreOffice Crashes
zu finden, die die Referenz zu realen Anwendungen darstellen soll, und Software zu
entwickeln, die mit einer kontextfreien Grammatik, einem Crash-Orakel und einem
Fuzzer Debugging-Hypothesen aufstellt, um den Fehler, der den Crash auslost, behe-
ben zu koénnen.

In diesem Abschnitt betrachten wir die Suche nach LibreOffice Crashes und werfen
einen Blick auf die Funktion der Software und den Entwicklungsprozess. Die entwi-
ckelte Software kann unter
https://scm.cms.hu-berlin.de/lehnerru/bachelorarbeit

eingesehen und heruntergeladen werden.

4.1 Fuzzing von LibreOffice

Zuerst sollten mithilfe eines von Daniel Bucher beschriebenen Tools zum Fuzzing
von LibreOffice Crashes gefunden werden [Bucl§], um eine Verbindung zu realer
Software herzustellen.

Dabei stellten wir fest, dass die prasentierte Software nicht darauf ausgelegt war,
von ihrem .jar File aus ausgefiihrt zu werden. Das lag an im Code fest eingetragenen
Pfaden. Das musste angepasst werden. AnschlieBend konnte mit dem Fuzzing begon-
nen werden.

Das Tool bietet zwei Modi an, einen Zufallsmodus und einen, der probabilistische
Informationen erfordert. Diese Informationen sollen bewirken, dass bestimmte Ab-
leitungen haufiger oder weniger haufig von der Software ausgewahlt werden. Zum
Erstellen der probabilistischen Informationen waren Dateien mitgeliefert, die zu-
vor abgearbeitet werden mussten. Anschlielend sollte es moglich sein, mittels der
erstellten Probabilistik zu fuzzen. Es war jedoch génzlich undurchsichtig, wo die-
se Informationen gespeichert werden und wie diese dann aufgerufen wurden. Es
gab auflerdem keine Meldung, dass im probabilistischen Modus mit der Probabi-
listik gearbeitet wurde, sodass wir uns vorerst auf den Zufallsmodus beschrinkt haben.

Im Zufallsmodus wurden mit dem Tool fortlaufend LibreOffice Dateien erzeugt
und getestet. Wahrend der Laufzeit des Programms wurde fortlaufend die Anzahl
der Knoten ausgegeben, aus denen die XML-Datei besteht, die den Datenanteil von
LibreOffice Dateien ausmacht. Wahrend des Ausfithrens des Tools stellten wir fest,
dass unmittelbar nach dem Start Dateien mit Knotenanzahlen im Bereich zwischen
1000 und 10000 Knoten erstellt wurden. Jedoch pendelte sich im Verlauf bei 10 bis
20 Knoten pro Datei ein.

Das steht im Widerspruch zu der Auswertung von Bucher, die eine durchschnittliche
Knotenanzahl von ca. 300 suggeriert sowie 50 % der Ergebnisse ungefahr im Bereich
zwischen 200 und 600 Knoten angibt. [Bucl§]
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Ungeachtet dessen haben wir das Tool vorerst weiter benutzt. Nach mehreren
erfolglosen Wochen und rund drei Millionen erfolglosen Testféallen haben wir diesen
Ansatz allerdings aufgegeben und die Softwareentwicklung ohne die Verbindung zu
LibreOffice fortgesetzt.

4.2 Grammatikdarstellung

Zunichst wurde eine Moglichkeit geschaffen, kontextfreie Grammatiken darzustellen.
Dazu wurde mit der Generalisierung Variablen begonnen und diese in die Subklassen
Terminale und NonTerminale unterteilt. Abweichend von der Beschreibung in Kapitel
benutzen wir hier den Begriff Variable fiir Terminale und Nichtterminale als Gene-
ralisierung, sodass in der weiteren Entwicklungsphase Terminale und Nichtterminale
gemeinsam in Mengen oder Listen dargestellt werden konnen. Das ist zum Beispiel
bei der Darstellung von rechten Regelseiten oder der Ableitung in Satzformen von
Vorteil.

Variablen diirfen beliebig benannt werden, mit der Einschrankung, dass im Namen
kein Leerzeichen, Apostroph oder Zirkumflex vorkommen darf. Zwei Variablen vom
selben Typ (Terminal oder NonTerminal) werden dabei als gleich angesehen, wenn
ihr Name gleich ist.

Instanzen von Variablen werden anschliefend verwendet, um Regeln darzustellen.
Jede Regel benétigt genau ein NonTerminal als linke Seite und besitzt eine geordnete
Liste von beliebig vielen Variablen, die die rechte Seite darstellen.

Damit ist die Grundlage fiir die Darstellung von kontextfreien Grammatiken gelegt.
Diese werden als Instanzen der Klasse CFG dargestellt. Um eine Instanz zu erstellen
wird lediglich eine Liste mit den Namen der Nichtterminale, eine mit den Namen der
Terminale, der Name des Startsymbols sowie eine Liste mit den Ableitungsregeln
benotigt. Dabei darf zusétzlich kein Terminal den gleichen Namen wie ein Non Ter-
minal haben.

Grammatikeingabe Fiir die Eingabe der Grammatiken wurde eine Schnittstelle
geschaffen, die die Eingabe sowohl von der Konsoleneingabbe (System.in), als auch
aus einer Datei ermoglicht. Gleichermafien wird es ermoglicht eine Grammatik auf
die Konsole auszugeben (System.out) oder in eine Datei zu schreiben.

Damit Regeln, Terminale, Nichtterminale und das Startsymbol unterschieden werden
konnen muss die Eingabe die folgende Form einhalten:

1. In jeder Zeile steht entweder ein Terminal, ein Nichtterminal oder eine Ablei-
tungsregel

2. Am Anfang jeder Zeile steht ein Deskriptor, der anzeigt, was in der Zeile folgt:
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S: gibt an, dass das Startsymbol folgt
T: weist auf ein folgendes Terminal hin
N: zeigt an, dass ein Nichtterminal folgt
R: zeigt eine Ableitungsregel an
. Das Startsymbol wird wie ein Nichtterminal behandelt. Wenn ein zweites

Mal ein Startsymbol auftritt, wird das erste iiberschrieben. Das vorherige
Startsymbol besteht als NonTerminal weiter.

. Startsymbol, Terminale und Nichtterminale diirfen kein Leerzeichen, Anfiih-
rungszeichen oder Zirkumflex beinhalten

. Ableitungsregeln bestehen aus dem Namen eines Nichtterminals, gefolgt von
-> und abschlieend einer Sequenz von beliebig vielen Terminalen und Nicht-
terminalen jeweils durch Leerzeichen separiert. Es darf immer nur eine Regel
pro Zeile stehen.

. Das Einlesen endet, sobald ENDE alleinstehend in einer Zeile gelesen wurde,
oder wenn kein Input mehr gelesen werden konnte.

Beispiel Werfen wir erneut einen Blick zuriick auf die Beispielgrammatik aus Kapitel
Die Grammatik kann durch folgende Eingabe eingelesen werden:

AIIIII I ITTIF 220

DWW o oo I W
|
V
o o o Wo W

|
V
Ty Ny Wy » o

Abbildung 7: Eingabedatei fiir die Beispielgrammatik

CNFGrammar Die Umwandlung in Chomsky-Normalform ist fiir umfangreiche
Grammatiken sehr umstéandlich und héndisch nicht durfithrbar. Zum Beispiel besitzt
die Grammatik fir OpenDocument Format-Dateien ca. 5000 Regeln [Bucl8], und
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fiir deren Hypothesenbildung soll dieses Projekt die Grundlage stellen. Daher wurde
gleich die Moglichkeit implementiert, Objekte von CFG in die Klasse CNFGrammar,
die Grammatiken in Chomsky-Normalform darstellt, umzuwandeln. Dabei stellt
CNFGrammar eine Spezifizierung von CFG dar. Somit bleiben alle Funktionen,
die auf CFG anwendbar sind, auch fir CNFGrammar anwendbar. Das Erstellen
von CNFGrammar Instanzen ist direkt und ausschlieSlich mit Objekten von CFG
moglich. So stellen wir sicher, dass die grundlegenden Bedingungen fiir kontextfreie
Grammatiken erfiillt sind, bevor in CNF umgewandelt wird.

Fiir die Bezeichnung der Ersatz-Nichtterminale, die fiir jedes Terminal erstellt werden,
wird der Terminal-Name verwendet und um ein Apostroph erweitert. Da es keine
zwei gleichnamigen Terminale sowie ebenfalls kein gleichnamiges Nichtterminal geben
darf und in den Variablennamen Apostrophe nicht erlaubt sind, fithrt das nicht zu
Mehrdeutigkeit.

Analog wird fiir den Ersatz bei rechten Seiten mit mehr als 2 Nichtterminalen das
Nichtterminal auf der linken Seite um ein Zirkumflex (*) erweitert.

Beispiel Betrachten wir erneut die in Kapitel eingelesene Grammatik. Diese
lassen wir nun in eine CNFGrammar umwandeln und uns dann wieder ausgeben.
Dabei erhalten wir folgende Datei:

S:'S

N: S™

N: ¢’

N: a’

N: b’

T: b

T: ¢

T: a

R: b —> b
R: ¢’ —> ¢
R: S—> a’ ¢’
R: B—> b

R: A—> a’ B
R: B—> a’ A
R: B—>a’ ¢’
R: a’ —> a
R: S—> a’ S
R: A—> B ¢’
R: B—> S ¢’
R: S —> B ¢’

Abbildung 8: Ausgabe der Beispielgrammatik in CNF
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4.3 Losung des Wortproblems

Vorbereitung Zunichst wird eine Moglichkeit Ableitungsbaume darzustellen be-
notigt. Da dank der Chomsky-Normalform ein Nichtterminal zu hochstens zwei
Variablen abgeleitet werden kann, eignen sich fiir die Darstellung Bindrbaume. Die
Klasse BinParseTree ist zu diesem Zweck erschaffen worden. Ein BinParseTree
bedarf immer genau einer Wurzel, rechter und linker Teilbaum kénnen ebenfalls
BinParseTrees sein, sind aber optional und kénnen auch null sein. Bei Ableitungen
zu Terminalen wird in der Software in der Regel fiir das Terminal der linke Teilbaum
benutzt, der rechte Teilbaum wird leer gelassen und ist somit null.

Implementation des CYK-Algorithmus Um den Ableitungsbaum zu einem ge-
gebenen Wort zu ermitteln, der spater bei der Fehlerreproduktion benotigt wird,
wurde der CYK-Algorithmus implementiert. Gleichzeitig dient er der syntaktischen
Fehlertiberpriifung und kann einen syntaktischen Fehler am Eingabewort ermitteln.
Das Verhalten beim Auftreten von syntaktischen Fehlern wird in diesem Projekt
nicht untersucht.

Bei der Implementation dieses Projekts wird die im CYK Algorithmus erstellte
Tabelle nicht nur mit den ermittelten Nichtterminalen gefiillt, sondern mit Paaren
aus NonTerminal und BinParse Tree, sodass gleich ein Zugriff auf den entsprechenden
Ableitungsbaum moglich ist.

4.4 Fuzzer und Orakel

Fiir die Tests werden zumindest ein Fuzzer und ein Crash Orakel bendtigt. Da
zum aktuellen Zeitpunkt keine Fehlerbeispiele aus realen Implementationen vorlagen,
mussten hier Prototypen erstellt werden. Wir werfen hier einen Blick auf die Funktion
der Prototypen und erldutern, welche Funktionen bei der Ersetzung implementiert
werden miissen.

Fuzzer Bei dem im Prototyp verwendeten Fuzzer handelt es sich um eine sehr
einfache Version.

Der Fuzzer wird mit einer kontextfreien Grammatik instanziiert und generiert sich
dann intern eine entsprechende Chomsky-Normalform Grammatik sowie einen Zu-
fallsgenerator.

Die grundlegende Funktion des Fuzzers beginnt mit dem Startsymbol und lauft
dann auf der Satzform von links nach rechts. Dabei werden Terminals tibersprungen
und nur NonTerminals ausgewahlt. Fir das ausgewéahlte NonTerminal wird dann:

1. Die Menge an Regeln in der Grammatik herausgesucht, die aus dem gewahlten
Nichtterminal ableiten

2. Eine von den im ersten Schritt gesammelten Regeln wird zufallig ausgewahlt
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3. Das gewahlte Nichtterminal wird durch die rechte Seite der gewahlten Regel
ersetzt.

Anschliefend wird in der neu erschaffenen Satzform von der gleichen Stelle aus weiter
gesucht, an der soeben das Nichtterminal ersetzt wurde.

Bemerkung Der Dummyfuzzer benutzt im zweiten Schritt zur Auswahl eine
gleichverteilte Pseudozufallszahl. Eine Erstellung bzw. Benutzung von probabilisti-
schen Informationen wird nicht vorgenommen.

Des Weiteren bietet der Fuzzer die Moglichkeit, eine bestimmte Menge an Nicht-
terminalen beim Ableiten mit einer bestimmten Wahrscheinlichkeit zu ignorieren.
Dann wird in dem oben beschriebenen Ablauf ein 0. Schritt vorab hinzugefiigt:

0. Priife, ob das gewéhlte Nichtterminal zu ignorieren ist. Wenn ja, dann ignoriere
es mit der gegebenen Wahrscheinlichkeit.

Dies ermoglicht es uns im weiteren Verlauf in Kapitel bestimmte Ableitungen zu
erhalten. Aulerdem ist der Dummyfuzzer in der Lage mit einer bestimmten Satzform
zu beginnen und diese weiterzuentwickeln.

Nebenbei bietet der Fuzzer auch die Moglichkeit einen BinParseTree in eine Satzform
umzuwandeln, was ebenfalls in Kapitel benotigt wird.

Ein nachtraglich eingebauter Fuzzer muss dementsprechend die folgenden drei
Hauptfunktionen besitzen:

e StandardméafBiges Ableiten eines Worts der Grammatik aus dem Startsymbol
sowie aus bereits vorhandenen Satzformen der Grammatik

e Fortsetzen einer in einem unvollstandigen Ableitungsbaum beschriebenen Ab-
leitung

e Ableitung von Satzformen der Grammatik mit Ignorieren bestimmter Nichtter-
minale zu angegebener Wahrscheinlichkeit

Orakel Um das Auftreten von Crashs beim Testen mit den Prototypen zu bestim-
men, wurde ein Dummy Orakel erschaffen. Dieses Orakel fungiert wahrend der Tests
als die zu untersuchende Software und kann bei Befragung mittels eines booleschen
Wertes simulieren, ob das Programm gecrasht ist.

Das Orakel bietet zwei Moglichkeiten Crashs zu erzeugen.

Einerseits konnen festgelegte Muster, beispielsweise bestimmte Worte oder Zeichen-
kombinationen in den Worten, als Fehlerursachen angenommen werden, bei deren
Auftreten das Orakeln einen Fehler auslost. Diesen Modus bezeichnen wir im folgen-
den als den Patternmodus.

Andererseits ist es moglich, Fehler in einzelnen BinParseTrees zur Ursache zu erklé-
ren, sodass, sobald dieser Baum in der Ableitung als Teilbaum auftritt, ein Crash
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angenommen wird. Dieser Baum kann aus einer einzelnen Regel hervorgehen, lésst
jedoch auch die Kombination mehrerer Regeln oder komplexerer Baume zu. Diesen
Modus werden wir im Folgenden den Treemodus nennen.

Im weiteren Verlauf dieser Arbeit gehen wir von der Verwendung des Orakels als
Instrument zur Fehlersuche aus.

Das Orakel muss aber nicht zwangslaufig zum ermitteln von Fehlern genutzt werden.
Vielmehr bietet sich auch die Option, ein bestimmtes Programmverhalten an Einga-
ben festzumachen.

Auch unser Dummy Orakel muss spater durch eine echte Version eines Orakels
ersetzt werden. Dabei wird von dem ersetzenden Orakel lediglich erwartet, dass
es einen Input, der durch den Fuzzer generiert wurde, an der Software testet und
anschlieBend angeben kann, ob das Programm gecrasht ist.

4.5 Hypothesenbildung

Damit sind nun alle Grundlagen fiir die Bildung der Fehlerhypothesen geschaffen.
Einzig ein Wort, das einen Crash auslost, muss durch den Anwender gefunden werden.
Dieses Wort werden wir nachfolgend auch initialen Fehler oder initiales Fehlerwort
nennen.

Mit der Aufstellung der Fehlerhypothesen beschéftigt sich die Tester Klasse. Thre
Arbeitsweise werden wir im Folgenden erlautern.

Reproduktion Als Erstes wird der Ableitungsbaum des initialen Fehlerwortes
gebildet. Dazu wird die Implementation des CYK-Algorithmus, wie in Kapitel
beschrieben, verwendet.

Fir die Reproduktion betrachten wir Mengen von Teilbdumen des Ableitungsbaumes
des initialen Fehlerwortes. Um diese Mengen zu bilden haben wir zwei Anséitze
entwickelt:

ohne Grammatikeinfluss Zunéchst wird keine Riicksicht auf die Grammatik
genommen. Jeder mogliche Teilbaum wird untersucht. Das fiihrt je nach Wortgrofie
auch zu einer sehr groflien Menge durchzufiithrenden Tests.

Grammatikbasiert Da bei den ersten Tests mit dem ersten Ansatz schnell klar
wurde, dass die Menge der zu untersuchenden Teilbaume nicht handhabbar ist, wurde
nach einer weiteren Losung gesucht. Dabei spielt folgende Art von Teilbdumen eine
entscheidende Rolle:

Sollte es in den Ableitungsregeln aufler der Regel A — BC' keine weiteren Regeln der
Form A — BX oder A — Y (' geben, so wird an dieser Stelle kein Teilbaum entfernt,
sondern der in Abbildung [J] abgebildete Teilbaum kann als eine Einheit betrachtet
werden. Jede Ableitung, die nur mit einem Teil dieses Teilbaums arbeitet, wiirde
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7N

Abbildung 9: fiir Kombination relevante Teilbdume

den Teilbaum sowieso wieder produzieren, da lediglich eine Regel dafiir vorhanden ist.

Anschlielend wird mit dem Fuzzer jeder der generierten Teilbdume in weitere
Worter eingebaut und somit der Fehleranteil fiir den untersuchten Teilbaum ermittelt.
In wie viele weitere Worter jeder einzelne zu untersuchende Fehlerbaum eingebaut
werden soll, kann durch den Nutzer angegeben werden. Standardméaflig sind 100
Teilbadume eingestellt. Diese Anzahl werden wir auch im weiteren Verlauf des Projekts
nutzen.

Am Ende dieses Schrittes ist fiir jeden Teilbaum eine Fehlerrate ermittelt worden.

Reduktion Durch die ausgedehnte Sammlung der Teilbdume werden wir zwangslau-
fig nicht nur die Fehlerquellen selbst, sondern auch all die Baume erhalten, in denen
der Fehlerbaum enthalten ist.

Nehmen wir an, der folgende Baum fiihrt jedes Mal zu einem Crash

A

/N
B C

Abbildung 10: fehlerhafter Baum

so werden alle Baume, in denen dieser Baum enthalten, ist diesen Crash erben und
ebenfalls immer crashen

Abbildung 11: Baume die den Crash erben
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Um diese Vererbung von Crashes zu handhaben, fithren wir den Reduktionsschritt
ein.
Dabei werden alle Baume paarweise miteinander verglichen. Wenn dabei ein Baum A
einen Baum B enthélt, aber keinen grofferen Fehleranteil als Baum B besitzt, so wird
A entfernt. Hat A jedoch einen grofieren Fehleranteil, so behalten wir beide Badume
und nehmen an, dass A mehrere Fehlerquellen begiinstigt. Das kann unter anderem
daran liegen, dass mehrere fehlerhafte Ableitungen héufig mit Baum A einhergehen.
Alle Baume aus Abbildung[I1werden also mit dem Baum aus Abbildung[L0] verglichen.
Sofern die Quote, mit der bei einem Baum aus Abbildung [11] Crashes festgestellt
wurden, nicht grofer ist als die, die zum Baum aus Abbildung [10] gehort, so wird der
entsprechende Baum aus Abbildung [L1] aus der Ergebnismenge entfernt.

Ergebnisse Abschlieend werden noch die Ergebnisse der Untersuchung prasentiert.
Dazu werden dem Benutzer die Teilbdume vorgeschlagen, die die hochsten Fehler-
quoten aufweisen. Besitzt ein solcher Teilbaum die Hohe eins, besteht also nur aus
einer Wurzel und hochstens zwei Kindern der Wurzel, so werden alle Regeln, die zu
diesem Teilbaum abgeleitet werden kénnen, als potentiell fehlerhaft angegeben.

Im Falle eines groferen Teilbaums wird keine Regel ausgegeben und behauptet, dass es
sich um einen komplexeren Fehler handelt oder der Teilbaum héaufig in verschiedenen
fehlerhaften Ableitungen vorkommt.

4.6 Verwendung unserer Software

Unsere Software kann direkt mit dem Tester.jar-File von der Kommandozeile ausge-
fithrt werden. Das Tester.jar File ist unter folgendem Link erhéltlich.
https://scm.cms.hu-berlin.de/lehnerru/bachelorarbeit/-/blob/main/
GrBasedDebugHypotheses/target/Tester. jar

Der Aufruf erfolgt mittels

1|$ java —jar Tester.jar [Grammar] [Modus] [#Steps] [GrBased]

Der Tester erwartet dabei folgende Eingaben:

o [Grammatik] - eine Grammatikdatei, die, wie in Kapitel [4.2] beschrieben, for-
matiert ist.

e [Fehlermodus| - den Fehlermodus, der gewéhlt wird. Hier wird entweder tree
oder pattern erwartet. Dementsprechend werden die, fiir das Testen zuféil-
lig erstellten Fehler, generiert. Wie diese ausgewahlt werden erlautern wir
nachfolgend in Kapitel [f

o [#Wiederholungen| - optionaler Parameter. Die Anzahl der Versuche, die fiir
jeden zu untersuchenden Fehlerbaum durchgefiihrt werden soll. Standardméfig
liegt diese bei 100.
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e [GrBased] - optionaler Parameter. Wenn der grammatikbasierte Modus zum
Aufteilen des initialen Fehlers verwendet werden soll, muss dieses Argument ein
+ und das 3. Argument vorhanden sein. Andernfalls wird der normale Modus

zum Aufteilen verwendet.

Um unsere Software fiir Tests an realen Programmen verwenden zu kénnen bedarf es
weiteren Anpassungen. Dazu miissen der Fuzzer und das Orakel durch Funktionen zum
Erstellen und Testen von Inputs (genauere Anforderungen siche Kapitel ersetzt
werden. Des weiteren muss in der Tester Klasse die Generation der Beispielfehler in

Zeilen 109 bis 172 entfernt werden.
Anschlieflend kann das .jar File neu gebaut werden und ist zur Verwendung bereit.
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5 Versuche mit der Software

Da mit der Software zum Fuzzen von LibreOffice, wie in Kapitel |3| beschrieben,
unerwarteterweise keine Crashes gefunden werden konnten, miissen wir uns bei
den Versuchen, die wir mit der Software durchfithren wollen, auf selbst erstellte
Grammatiken sowie den Dummyfuzzer und das Dummyorakel beschréanken.

Daher handelt es sich bei diesen Versuchen eher um eine Verifizierung der Funktion
der erstellten Software als um reale Tests.

5.1 Verwendete Grammatiken

Zunachst stellen wir die zwei Grammatiken, die fiir das Testen erschaffen wurden,
vor. Beide Grammatiken stellen Input dar, wie ihn primitive Software haben konnte.
Wir verwenden das in Kapitel vorgestellte Orakel als die untersuchte Software.
Die giiltigen Inputs werden durch die folgenden zwei Grammatiken dargestellt:

Taschenrechner Die erste Grammatik stellt einen Input dar, wie ihn ein Taschen-
rechner fiir ganze Zahlen haben konnte:

G = ({Start, Term, Operator, Zahl, ZahIN N },
{+,—,%:(,),0,1,2,3,4,5,6,7,8,9}, P, Start)

mit den Produktionen

P = {Start — Term Operator Term
Term — ( Term Operator Term ) | ( — Term ) | ZahlNN Zahl
Zahl — Zahl Zahl |0 1]2|3[4]5]6]7]|8]9
Operator — + | — | *]|:
Term —0[1|2]3|4|5]6|7[8]9
ZahINN —1]213|4]5|6|7|8]9}

Abbildung 12: Taschenrechnergrammatik

Sprache Die zweite verwendet Grammatik orientiert sich an der deutschen Sprache,
ist jedoch nicht vollstandig. Um sie tibersichtlicher zu halten, wurden Beugungen,
GroBschreibung oder dhnliche Anpassungen weggelassen:
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G = ({Start, Aussage, AAusage, Auf forderung, Frage, Subjekt, Objekt, Verb,
Fragewort, Temporaladverb, der Subst, dieSubst, dasSubst},
{.,, 7, und, oder, Wo, Wer, Was, Wie, Wieso, vorgestern, gestern,
heute, morgen, iibermorgen, essen, fliegen, fahren,lesen, spielen, reden,
sitzen, messen, reiten, tiben, ich, du, er, sie, es, wir, ihr, der, die, das,
Spieler, Spielerin, Fahrer, Fahrerin, Saft, Gurke, Bahn, Kind, See, Fluss,
Wasser, Misli, Geschift, Karussel}, P, Start),

mit den Produktionen:

P = {Start — Aussage . | Auf forderung! | Frage ?
Aussage — Subjekt Verb | Subjekt Verb Temporaladverb |
AAussage und Aussage | AAusage oder Aussage
AAussage — Subjekt Verb | Subjekt Verb Temporaladverb
Frage — Verb Subjekt | Fragewort Verb Subjekt
Auf forderung — Verb Subjekt
Fragewort — Wo | Wer | Was | Wie | Wieso
Temporaladverb — vorgestern | gestern | heute | morgen | ibermorgen
Verb — essen | fliegen | fahren | fliegen | lesen | spielen | reden |
sitzen | messen | reiten | iben
Subjekt — ich | du | er | sie | es | wir | ihr |
der derSubst | die dieSubst | das dasSubst
Objekt — ich | du | er | sie | es | wir | ihr |
der derSubst | die dieSubst | das dasSubst
derSubst — Spieler | Fahrer | Saft| See | Fluss
sieSubst — Spielerin | Fahrerin | Gurke | Bahn
dasSubst — Kind | Musli | Karussel | Geschift | Wasser}

Abbildung 13: stark vereinfachte Grammatik der deutschen Sprache
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5.2 Versuchsaufbau

Fiir die Tests wird das Orakel in den beiden Modi, dem Treemodus und dem Pat-
ternmodus, verwendet.

Treemodus Das Orakel kann bei der Angabe von Fehlerbdumen Crashes auslosen,
wenn diese im Wort auftreten. Dabei werden von der gegebenen Grammatik zuerst
drei Regeln zufillig ausgewahlt und deren Ableitungsbdume dem Orakel als fehlerhaft
iibergeben.

Anschliefend werden mit dem Fuzzer so lange Worter erstellt, bis mit dem Orakel
ein Fehler festgestellt wurde. Da Fuzzing nicht das priméare Ziel dieses Projekts ist,
wurde hier eine Grenze bei 10000 Versuchen gezogen. Wenn dann immer noch kein
Crashwort gefunden wurde, werden erneut drei Regeln zufallig ausgewahlt und von
vorne mit der Suche eines Crashes begonnen. Sobald ein Crash gefunden wurde,
wird das auslosende Wort an den in Kapitel[4.5]beschriebenen Algorithmus iibergeben.

Dabei wird das gleiche Wort sowohl vom grammatikbasierten, als auch vom ohne
Grammatikeinfluss arbeitenden Teilbaumerstellungsansatz bearbeitet. Fiir jeden
der mit den beiden Modi erstellten Teilbaume werden dann 100 Worter erstellt, in
denen diese Teilbdume enthalten sind. Diese werden dann mit dem Orakel getestet,
um die Fehlerraten zu ermitteln. Das Ergebnis, die Laufzeit sowie die Anzahl der
untersuchten Teilbaume werden festgehalten.

Einen Versuch bezeichnen wir dann als erfolgreich, wenn einer der drei vorab festge-
legten Teilbaume mit der hochsten Fehlerquote ermittelt wird. Sonst werten wir den
Test als negativ.

Bei den ersten Versuchen wurde festgestellt, dass die zur Verfligung stehende
Rechenleistung nicht ausreichend war, um viele Mengen mit vielen Teilbaumen
laufen zu lassen. Da das Aufsplitten in Teilbdume verhaltnisméafig schnell geht und
die Rechenleistung die Grenze von 10000 Teilbaumen vertretbar erscheinen lief3,
wurde diese Grenze gezogen, und alle Fehlerworter, die in mehr als 10000 Teilbdume
aufgespalten wurden, werden ignoriert.

Patternmodus Bei der Angabe von Fehlermustern werden Inputs unabhangig von
ihrem Ableitungsbaum durch das Orakel als Fehler ausgegeben. Das konnte zu ande-
rem Verhalten fithren und soll ebenfalls untersucht werden. Dabei werden fiir die
Initialisierung des Orakels zuféllig ein oder zwei Terminale gewahlt.

Wenn nur ein Terminal gewahlt wurde, so wird jedes Wort, das dieses Terminal
umgeben von beliebigen Zeichenkombinationen enthalt, als fehlerhaft markiert.
Wenn zwei Terminale gewédhlt wurden, wird zuerst eine Reihenfolge festgelegt. Jedes
Wort, das mit einer beliebigen Zeichenfolge beginnt, dann das erste Terminal gefolgt
von einer weiteren beliebigen Zeichenkette sowie dem zweiten Terminal enthalt und

27



zum Abschluss eine dritte beliebige Zeichenkette beinhaltet, soll crashen.

Nachdem das Orakel initialisiert wurde, wird, analog zum Treemodus, nach einem
initialen Crashwort gesucht. Anschliefend wird der Fehler reproduziert und Hypo-
thesen aufgestellt.

Das Uberpriifen der Hypothesen wird hier allerdings handisch durchgefiihrt. Eine
Automatisierung ist zwar generell moglich, dafiir konnte unter anderem ein Subgraph-
Matching Algorithmus verwendet werden. Dies hétte aber den zeitlichen Rahmen
unseres Projekts gesprengt.

Beim héndischen tiberpriifen der Fehlerhypothesen des Patternmodus wird darauf
Wert gelegt, dass der Ansatz des Fehlers gefunden wurde und somit der Fehler nach
Behebung der einen Quelle zumindest reduziert werden kann.

Nehmen wir fir die in Abbildung [12] prasentierte ,, Taschenrechner“-Grammatik an,
dass jedes Wort, das das Terminal 5 enthélt, Crashes auslost. Wird dann von unserer
Software zumindest eine der drei Regeln ZahiINN — 5, Zahl — 5 oder Term — 5
als Fehlerquelle mit der hochsten Wahrscheinlichkeit erkannt, so werten wir diesen
Test als positiv.
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6 Ergebnisse

Wie in Kapitel beschrieben haben wir nun die Tests mit unserer Software durch-
gefiihrt. Die Ergebnisse werden wir nachfolgend prasentieren und diskutieren.

6.1 Ergebnisse

In den folgenden Tabellen werden wir einige Abktirzungen verwenden:
TR: mit der Grammatik ,, Taschenrechner*

Spr: mit der Grammatik , Sprache”
Gr.based: grammatikbasierte Baumaufteilung (siche Kapitel

Zuerst betrachten wir die Erfolgsquote unserer Versuche.

Treemodus Patternmodus
normal ‘ Gr.based | normal ‘ Gr.based
Anz. Tests 2079 50
TR ...positiv 2079 2079 48 48
... 100 % Quote | 2079 2079 48 48
Anz. Tests 4950 50
Spr ...positiv 4950 4950 48 47
... 100 % Quote | 4950 4950 48 47

Tabelle 1: Erfolgsquote bei den Versuchen

Wir stellen fest, dass der Treemodus in allen getesteten Féllen so arbeitet, wie er
soll. Zu jedem untersuchten Crash konnte mindestens eine Fehlerhypothese korrekt
aufgestellt werden. Im Patternmodus stellten wir einige falsche Fehlerhypothesen fest.
Wir haben die Ergebnisse es Patternmodus handisch ausgewertet. Einige Spezialfille,
wie wir diese Falle gewertet haben, und mogliche Ursachen, die zu diesen Fallen
fihren, préasentieren wir nachfolgend in Kapitel [6.2] Auflerdem haben wir festgestellt,
dass, unabhéngig vom Orakelmodus (Tree oder Pattern), in allen Féllen, in denen die
Fehlerhypothese korrekt aufgestellt wurde, sie auch eine 100 % Fehlerquote besaf.

Wir haben ebenfalls eine Laufzeitanalyse zum Vergleich der Modi, mit denen der
urspriingliche Fehlerbaum in seine Teilbdume aufgeteilt wird (erldutert in Kapitel

[1.5), durchgefiihrt.
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Gr.based ist. .. Treemodus | Patternmodus
TR ...schneller bei 2059 (99 %) | 50 (100 %)
...im Schnitt schneller 68 % 73 %
Spr ...schneller bei 4711 (95 %) 49 (98 %)
..im Schnitt schneller 43 % 51 %

Tabelle 2: Laufzeitvergleich

Wir erkennen hier, dass die Verwendung der Grammatik beim Aufteilen des Ab-
leitungsbaumes des urspriinglichen Fehlerwortes in den meisten Féllen zu einer
Beschleunigung fiihrt, jedoch nicht immer schneller ist. In unseren Ergebnissen sieht
es so aus, als sei der Zeitgewinn, der durch den grammatikbasierten Modus zum
Aufteilen der Teilbdume entsteht, abhéngig von der verwendeten Grammatik. Also
konnte es sein, dass unser Tool fiir bestimmte Software gut geeignet ist und fiir andere
weniger gut. Dies gilt es weiter zu untersuchen.

Als drittes haben wir noch die Anzahl an Baumen, die durch die grammatikbasierte
Aufteilung, des urspriinglichen Fehlerbaumes, eingespart wurden, aufgezeichnet.

Gr.based. .. Treemodus | Patternmodus
TR ...reduziert bei 2079 (100 %) | 50 (100 %)
...im Schnitt kleiner 68 % 69 %
Spr ...reduziert bei 4950 (100 %) | 50 (100 %)
..im Schnitt kleiner 44 % 49 %

Tabelle 3: Vergleich der Anzahl der zu untersuchenden Teilbdume

Dabei stellen wir fest, dass in jedem Fall weniger Baume untersucht werden mussten.
Wie wir vorab bereits feststellten, fithrt das aber nicht dazu, dass weniger korrekte
Fehlerhypothesen aufgestellt wurden. Somit ist der grammatikbasierte Modus in
unseren Augen klar besser, als die Sammlung aller moglichen Teilbdume. Wie schon
bei der Untersuchung der Laufzeiten (vgl. Tabelle 2)) deutet auch hier alles darauf
hin, dass das Einsparungspotenzial von der Grammatik abhéngt.

6.2 Auswertung

Aus Mangel an einem realen Beispiel konnen wir mit den Versuchen nur zeigen,
dass unsere Software so arbeitet, wie wir sie konzipiert haben. Eine Vergleich der
Performance mit anderen Ansétzen, die das gleiche Ziel verfolgen, wie unter anderem
Alhazen [KHSZ20)], ist mit den hier ermittelten Daten nicht moglich.

Alligemeine Feststellungen Unsere erste Feststellung schon wihrend der Uber-
wachung der Tests war, dass die Anzahl der zu untersuchenden Teilbdume nicht
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gleichméBig verteilt zu sein scheint. Vielmehr ist diese Anzahl in unregelméafligen Ab-
stdnden gestaffelt. Diese Staffelung hangt anscheinend lediglich von der Grammatik
selbst und dem Modus ab, in dem die Teilbdume erstellt werden. Wie zu erwarten
war, haben die beiden Error-Modi des Orakels, Tree und Pattern, keinen Einfluss
auf die Anzahl der untersuchten Teilbdume. Anzahl der zu untersuchenden Biaume
anderte sich nur, wenn wir eine andere Grammatik oder den anderen Teilbaumerstel-
lungsmodus gewahlt haben.

Generell werten wir die durchgefithrten Tests als einen Erfolg, denn mit Ausnah-
me weniger Fehlschlage im Patternmods konnte bei jedem Test eine in Richtung
der Losung fithrende Fehlerhypothese aufgestellt werden (siehe Tabelle . Dazu
miissen wir aber auch ergianzen, dass die Tests aufgrund fehlender Rechenleistung
nicht fiir sehr grofe Baume gemacht wurden, und nur auf einer idealen Testumgebung.

Der grammatikbasierte Modus kam bei nahezu allen Testfallen mit weniger
Workload (vgl. Tabelle 3) aus und war deutlich schneller (siehe Tabelle [2). Aus
den Daten, die wir ermittelt haben, geht hervor, dass die Grammatik das limitierende
Feature sein konnte. So konnte bei der , Taschenrechner“-Grammatik eine deutlich
groffere Reduktion und deutlich mehr Speed-Up erzielt werden als bei der ,,Sprache®-
Grammatik. Da es sich bei den verwendeten Grammatiken aber um sehr einfache,
lediglich fiir die Tests erstellte Beispielgrammatiken handelt, muss diese Vermutung
weitergehend tiberpriift werden.

Feststellungen zum Patternmodus Wihrend der Auswertung der Tests, die im
Patternmodus durchgefiihrt wurden, sind uns einige weitere Besonderheiten aufgefal-
len. Generell gilt es zu sagen, dass die Hypothese bei den Patterns, bei denen nur das
Auftreten eines Wortes zu einem Crash gefithrt hat, sehr prézise waren und dieses in
allen Fallen auch richtig erkannt wurde. Sobald es kombinierte Fehlerquellen gab,
deren Aufbau wir in Kapitel unter dem Punkt Patternmodus beschreiben, waren
nicht alle Hypothesen schliissig, sodass der Fehler nicht direkt erkannt werden konnte.
Einige Spezialfille, die wir beobachteten werden wir hier noch weiter ausfiithren:

Die Implementierung der Patterns ist so erfolgt, dass es nicht zwingend erforderlich
ist, dass das gewéhlte Terminal separat stehen muss. Es darf auch Teil eines anderen
Terminals sein.

Beobachtung 1 Wir iiberpriiften eine Hypothese mit dem initialen Fehlerwort
W (wir verwenden _ um Leerzeichen darzustellen)

W = du_messen_lbermorgen_oder ihr lesen .

Das Orakel sollte bei allen Worten der Form *; der *5 einen Crash mitteilen. Dabei
diirfen *; und %5 beliebige Zeichenkombinationen sein. So kam es dazu, dass bei dem
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w [\ =

urspriinglichen Fehlerwort fiir die Kombinationen %; und *, festgelegt wurde:

x1 = du__messen_ libermorgen_ o

x9 = thr lesen

Dadurch wurde W als erstes Fehlerwort gewahlt. Das fithrte dazu, dass das Wort
oder hauptsachlich untersucht wurde. Das Wort der hat zwar auch Fehler ausgelost,
da sich aber keine Ableitung des Wortes der in den zu untersuchen Teilbdumen
befand, aus denen letztendlich auch die Fehlerhypothesen gebildet werden. Konnte
auch keine der Hypothesen auf das Wort der hinweisen. Als Fehlerhypothese erhielten
wir dann unter anderem die Ableitung von oder’ — oder, eine Ableitung aus einem
Ersatz-Nichtterminal (siche Kapitel [2.4).

Die gleiche Feststellung machten wir fiir die Worterpaare Was und Wasser sowie
Lehrer und Lehrerin.

Wir haben uns dazu entschieden, solche Feststellungen auch als positiven Schritt zu
werten und die Hypothese als zielfithrend einzuordnen.

Gleichermaflen konnte dieser Umstand allerdings auch zu Fehldeutungen fithren.

Beobachtung 2 Diesmal wurde fiir das initiale Fehlerwort W
W = fahren_der Fluss !

ausgewahlt. Das Orakel sollte jetzt bei dem Muster xjer*g Fluss*s anschlagen. Dabei
durften *q, %9 und *3 wieder beliebige Zeichenkombinationen sein. Diesen wurden
bei W die folgenden Sequenzen zugewiesen:

x1 = fahren_d
X9 =

*3 = '

Aufgrund der in Abbildung [I4] abgebildeten Regeln und dem Umstand, dass es keine
weiteren Regeln gibt, bei denen das Wort Fluss auf der rechten Seite vorkommt
steht vor dem Wort Fluss stets der Artikel der, von dem wiederum das Pattern er
ein Teil ist. So wird jedes Wort, das Fluss enthélt crashen. Alle Worter, die nicht
Fluss enthalten jedoch nicht.

Subjekt —> der’ derSubst
der’ —> der
derSubst —> Fluss

Abbildung 14: Regelauszug aus der ,Sprache“-Grammatik

Als Fehlerhypothese erhielten wir die Regel derSubst — Fluss. Der Grund,
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W N e

warum wir keine weiteren Baume erhielten liegt im Reduktionsschritt (siehe Kapitel

1),
Da die beiden Teilbdume aus Abbildung [15] die gleiche Fehlerquote haben und der
rechte Teil des linken ist wird der linke Baum bei der Reduktion entfernt.

Subjekt
e o
der’ derSubst derSubst
| | |
der Fluss Fluss

Abbildung 15: Zwei Bdume mit der gleichen Fehlerquote

Da dies in diesem Fall ein Schritt weg vom Ziel ist, haben wir uns dazu entschieden,
diesen Fall als nicht ausreichend zu betrachten und negativ zu werten.

Beobachtung 3 Wir befinden uns in der , Taschenrechner“-Grammatik und
betrachten das Fehlerpattern #; ) %5 + %3, wobei an den Stellen von #;, %o sowie *3
erneut beliebige Zeichenkombinationen stehen diirfen. Hierbei wurde félschlicherweise
die Hypothese aufgestellt, dass der Fehler in *; ( *o + *3 liegt. Das fithren wir darauf
zuriick, dass, immer, wenn ( vorkommt, irgendwann spéter ) vorkommen muss. In
der Originalgrammatik gibt es dafiir die Regeln

Start —> Term Operator Term
Term —> ( Term Operator Term )
Term —> ( — Term )

Abbildung 16: Auszug aus der Taschenrechnergrammatik

Durch die Verwendung der Chomsky-Normalform werden diese Regeln aber noch
aufgesplittet (siehe Kapitel [2.4)).

Start —> Term Start™
Start”™ —> Operator Term
Term —> (7 Term™
Term —> (7 Term
Term™ —> —’ Term
Term™ —> Term Term
Term™™ " — Term )’
Term™™ "~ —> Operator Term

AAAAA — Term )’

AN

A

Abbildung 17: Auszug aus der CNF-Form der Taschenrechnergrammatik
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Wir erwarteten eine Hypothese, wie in Abbildung |18 links abgebildet, erhielten al-

lerdings die beiden rechts abgebildeten Baume mit 100 % Fehlerquote als Hypothese.
Zwar wird Term ™" immer auch zu ) abgeleitet, aber das Zusammenspiel der beiden
Hypothesen léasst aus unserer Perspektive nicht deutlich genug klar werden, das
eigentlich ) der gesuchte Ursachenteil ist.
Den Grund hierfiir vermuten wir im Reduktionsschritt, den wir wihrend der Hypo-
thesenbildung durchfiihren (siehe Kapitel [4.5)). Hier muss in der Zukunft untersucht
werden, ob dieser Schritt verdndert werden sollte, um bessere Ergebnisse zu liefern,
oder entfernt werden muss.

Start
Start N .
Term Start
Term Start” / \ /
/ N s \ (’ Operator
Term™" Operator |
N Start
Term”™""" -
Term™ """ Term Start”
RN /N /
) Term™" Operator

Abbildung 18: erwartete (li.) und erhaltene (re.) Fehlerhypothese

Wir stellen bei der Auswertung des Patternmodus also fest, dass kombinierte
Fehler zu unprézisen Hypothesen fithren kénnen. Fiir Patterns, die nur ein Terminal
beinhalteten, das zu einem Crash fiithrt, konnte von unserer Software prézise die
Fehlerquelle ausfindig gemacht werden. Die Fehlerquote der erwarteten und auch
gefundenen Hypothese hatte auflerdem deutlichen Abstand zu den verbleibenden
Fehlerquoten.
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7 Zusammenfassung & Ausblick

Wir konnten unsere Ziele teilweise erreichen. Es ist uns gelungen Software zu entwi-
ckeln, die auf Grundlage einer kontextfreien Grammatik und eines gegebenen Crashes
in einer Software Hypothesen zur Ursache dieses Crashes aufstellen kann.

Jedoch haben wir diese nur mit Dummygrammtiken evaluiert, da wir keinen Crash
in LibreOffice finden konnten. Nach der von uns entdeckten Anomalie, beschrieben
in Kapitel , halten wir eine weitreichende Uberpriifung der Software fiir sinnvoll,
bevor mit ihr weiter nach Fehlern gesucht wird. Als weitere Option bietet sich auch an,
von LibreOffice wegzugehen und andere reale Testmoglichkeiten fiir unsere Software
in Betracht zu ziehen. Dabei bietet sich dann auch ein Vergleich mit bestehenden
Tools zur Ermittlung von Fehlerquellen an (bspw. Alhazen [KHSZ20]).

Wie wir bereits in Kapitel beschrieben haben und in Tabelle [I| zu erkennen
ist, ist die Anzahl der durchgefiithrten Test im Patternmodus unseres Orakels stark
begrenzt. Hier konnten weitere Test und eine Automatisierung der Testauswertung
sinnvoll sein. Aulerdem ist noch zu untersuchen, ob unsere Software auch bei kom-
plexeren Fehlermustern anwendbar ist, da wie in Kapitel beschrieben bereits bei
Mustern aus zwei Wortern die Hypothesen ungenauer waren.

Da wir feststellen mussten, dass wir nicht ausreichend Rechenleistung fiir das
schnelle, serielle Abarbeiten von grofien Teilbaummengen zur Verfiigung hatten,
sodass wir eine Grenze bei Teilbaummengen der Gréfle 10000 ziehen mussten, sind
die Testfille, insbesondere fiir die zu Erwartenden gréfieren Inputs in realer Soft-
ware, nicht reprasentativ. Auflerdem ist zu erwarten, dass die Ausfiihrung unserer
Software dann sehr lange dauert. Da wir bei der Reproduktion keinerlei Paralle-
lisierung eingebaut haben, bietet sich hier noch das Potenzial fiir eine Beschleunigung.

Eine weitere Moglichkeit stellt der Einbau einer gewissen Unscharfe dar. Unsere
Software konzentriert sich bei der Teilbaumerstellung lediglich auf das urspriing-
lich ermittelte Fehlerwort. Das fithrt dazu, dass unsere Software beispielsweise bei
einer Einstellung der ,Sprache“-Grammatik, bei der jedes Wort, das ich enthélt
crasht, je nach initialem Fehler nur die Regel Subjekt — ich oder nur die Regel
Objekt — ich als Hypothese liefern konnte. Es bietet sich hier zum Beispiel an, bei
den abgeleiteten Terminalen auch riickwarts zu schauen, aus welchen Nichtterminalen
diese noch abgeleitet werden konnen.

In diesen vier Liicken, die wir in dieser Arbeit nicht untersucht haben, ist in unseren
Augen Potenzial fiir weitere Forschung.
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